NS NIS und IT Beratung Whitepaper zum NISG

Unsere Arbeitsweise:

Gemeinsame Gesprache zur Erérterung der Themen

Arbeiten nach HLS (High-Level-Structure)

Gemeinsames Erstellen von Richtlinien und Prozesse

Awarenssschaffung bei Kunden (von den ersten Schritten bis zu kleineren Detailschulungen)

Schritt 1 GAP-Analyse:

Was ist der Unternehmensprozess?

Welche Teile des Prozesses konnten dem NISG unterliegen (=Scope)?

Sind die Prozesse bereits beschrieben und Verantwortlichkeiten benannt?

Welche Schritte fehlen bzw. missen eingeleitet werden um eine Konformitat zu erzielen?
Welche Ressourcen gibt es bzw. miissen geschaffen werden?

Welche Zertifizierungen kdnnten angedacht werden?

Gibt es ein Risikomanagement bzw. werden Risiken systematisch behandelt?

Schritt 2 Uberpriifung der Richtlinien und Prozesse:

Entsprechen die Richtlinien und Prozesse den Vorgaben des NISG?

Sind samtliche Vorgaben des NISG bereits mittels Richtlinien und Prozesse abgedeckt?

Sind die verwendeten Ressourcen ausreichend zum Einhalten der Richtlinien und Prozesse?
Ist eine Personalplanung in Bezug auf die Richtlinien und Prozessen vorhanden?

Schritt 3 Detailanalyse:

Entsprechen die Richtlinien und Prozesse dem Stand der Technik?

Sind samtliche Richtlinien und Prozesse vollumfanglich ausgearbeitet?

Welche Kompetenzen werden fir die Ausfihrung der Richtlinien und Prozesse benotigt?
Kénnen die bendtigten Kompetenzen intern erworben/weitergegeben werden?

Ist bereits ein Schulungskonzept etabliert?

Schritt 4 Nachweise:

Gibt es Nachweise der Einhaltung der Richtlinien?

Gibt es Nachweise der Einhaltung der Prozesse?

Wurden bereits Audits durchgefiihrt (intern sowie extern)?

Gibt es bereits Vorlagen fiir etwaige Nachweise (z.B. Uberpriifungsprotokolle)?
Gibt es regelmaRige Reviews der Richtlinien und Prozesse?

Entscheiden Sie sich fiir uns:

Bereits 2021 wurde in einer Statistik erhoben, dass in Europa iber 100.000 Fachkréafte in der
Cybersecurity fehlen. Wir kdnnen Ihnen helfen, die notwendigen Ressourcen auf ein Minimum zu
reduzieren. Mittels Schulungen kénnten Sie lhre vorhandenen Ressourcen besser nutzen.

Durch unsere jahrelange Erfahrung mit dem NISG kénnen wir Sie bei den Anforderungen vom NISG
bzw. NIS2 unterstitzen. Wir kdnnen lhnen mittels GAP-Analyse und Detailanalysen einen Weg zur
Konformitat vorgeben. Gemeinsam mit Ihnen erstellen wir Richtlinien und Prozesse um die
Anforderungen zu erfiillen.

Wo steht ihr Unternehmen?

Unterliege ich dem NIS2?  Was ist mein Unternehmensprozess?  Habe ich Richtlinien und Prozesse etabliert? Habe ich gentigend Ressourcen?  Kann ich Nachweise erbringen?
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